
Faisons le point !

Incidents Cyber :
Quelles obligations 
de notification ?



DÉPÔT DE PLAINTE

QUI ?
Toute entreprise victime d’une cyberattaque pour la 
mise en œuvre de ses garanties d’assurance cyber

QUEL INCIDENT ?
Cyberattaque

QUEL DÉLAI ?
Sous 72h

Référence : Article L12-10-1 du code des assurances



À LA CNIL

QUI ?
Toute entreprise traitant des données personnelles 
(responsable de traitement)

QUEL INCIDENT ?
Toute violation de données personnelles présentant 
un risque pour les droits et libertés des personnes 
physiques concernées

QUEL DÉLAI ?
Sous 72h

Information des personnes si risque élevé

Règlement (UE) 2016/679 du 27 avril 2016 (règlement général sur la protection des données - RGPD)



À L’ANSSI / AU CSIRT

QUI ?
Les entreprises ayant la qualité d’entité importante 
(EI) ou d’entité essentielle (EE) au sens de la 
directive NIS 2

QUEL INCIDENT ?
Tout incident de sécurité important

QUEL DÉLAI ?
Alerte précoce sous 24h
+ Notification complète sous 72h

Directive (UE) 2022/2555 du 14 décembre 2022 concernant des mesures destinées à assurer
un niveau élevé commun de cybersécurité dans l’ensemble de l’Union (dite « NIS 2 »)



À L’ANSSI

QUI ?
Les entreprises désignées OIV (Opérateur 
d’Importance Vitale) par le ministère de tutelle du 
secteur d’activité concerné

QUEL INCIDENT ?
Les incidents de sécurité affectant leur SIIV 
(Système d’Information d’Importance Vitale)

QUEL DÉLAI ?
Non spécifié

Dispositions du Code de la défense relatives à la protection des installations
d’importance vitale + arrêtés sectoriels



À L’ANSSI

QUI ?
Les éditeurs logiciels

QUEL INCIDENT ?
En cas de vulnérabilité significative affectant un de 
leurs produits ou en cas d’incident informatique 
compromettant la sécurité de leur système 
d’information et susceptible d’affecter 
significativement un de leurs produits

QUEL DÉLAI ?
Non spécifié

Dispositions du Code de la défense relatives à la sécurité des systèmes d’information



À L’ANSSI / LA CNIL

QUI ?
Les prestataires de services de confiance au sens 
du règlement eIDAS

QUEL INCIDENT ?
Toute atteinte de sécurité ou perte d’intégrité ayant 
une incidence importante sur le service de 
confiance fourni

QUEL DÉLAI ?
Sous 24h

Règlement (UE) n°910/2014 du 23 juillet 2014 sur l’identification électronique et les services
de confiance pour les transactions électroniques au sein du marché intérieur (dit Règlement eIdas)



À L’ACPR

QUI ?
Les entités financières au sens du règlement DORA

QUEL INCIDENT ?
Les incidents majeurs liés aux TIC

QUEL DÉLAI ?
Notification initiale dans les 4h +
Pas plus tard que 24h après détection
+ Rapport intermédiaire dans les 72h
+ Rapport final sous un mois

Règlement (UE) 2022/2554 du 14 décembre 2022 sur la résilience opérationnelle numérique
du secteur financier + Règlement délégué (UE) 2025/301 du 23 octobre 2024



À L’ACPR et à la Banque de France

QUI ?
Les prestataires de service de paiement

QUEL INCIDENT ?
Tout incident opérationnel majeur (ACPR) / tout 
incident de sécurité majeur (Banque de France)

QUEL DÉLAI ?
Non spécifié – « sans retard injustifié »

Dispositions du Code monétaire et financier relatives aux prestataires de services de paiement



À L’ARS

QUI ?
Les établissements de santé, les organismes et 
services exerçant des activités de prévention, de 
diagnostic ou de soins et les établissements 
médico-sociaux

QUEL INCIDENT ?
Tout incident significatif ou grave de sécurité de 
leurs systèmes d’information

QUEL DÉLAI ?
Non spécifié – « sans délai »

Dispositions en matière d’information des usagers du système de santé du Code de la santé publique 



AU CSIRT / À L’ENISA

QUI ?
Les fabricants de produits comportant des éléments 
numériques au sens du Cyber Résilience Act

QUEL INCIDENT ?
Tout incident grave ayant des répercussions sur la 
sécurité du produit

QUEL DÉLAI ?
Alerte précoce sous 24h
+ Rapport intermédiaire sous 72h
+ Rapport final sous un mois

Dispositions en matière d’information des usagers du système de santé du Code de la santé publique 

À compter du 11 septembre 2026



À L’AUTORITÉ NATIONALE DE 
SURVEILLANCE DU MARCHÉ

QUI ?
Les fournisseurs de systèmes d’IA à haut risque

QUEL INCIDENT ?
Tout incident grave affectant le système d’IA

QUEL DÉLAI ?
Immédiatement et au plus tard sous 15 jours
+ Au plus tard sous 10 jours en cas de décès d’une 
personne
+ Au plus tard sous 2 jours en cas de perturbation 
grave et irréversible de la gestion ou du 
fonctionnement d’infrastructures critiques

Règlement (UE) 2024/1689 du 13 juin 2024 établissant des règles harmonisées
concernant l’intelligence artificielle

À compter du 2 août 2026

(Désignation de l’autorité en attente pour la France) 



Soyez accompagnés

NOTRE EXPERT EN PROPRIÉTÉ 
INTELLECTUELLE / TECH / DATA

Pauline DUCOIN
Avocat Associé

Bureau de Lyon



Swipe
www.cvs-avocats.com
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